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 چیست؟  نتی اوس

بخواهند که تعداد    ای  د،ی کن  ی موضوع را بررس   کیکشور نسبت به    ک یاز شما خواسته شود تا نظر مردم    اگر

پاسخ   ی فرد درخواست شود؛ برا  ک ی  ل یشماره موبا  ا ی  د یساکن کشور کانادا را مشخص کن  یرانی ا  انیدانشجو

کار    نیا  یبرا  تواند ی م  ییتنهاگوگل به    یوجوبه نظرتان جست  د؟یدهی انجام م   یسوالات چه کار   نیدادن به ا

 باشد؟ یکاف

داده شده است را مشخص    شیکه در عکس نما  یدهند و بخواهند مکان  شیرا به شما نما  یر یتصو  د یکن  فرض

 م؟ یبه سراغ گوگل برو د یباز هم با ایآ د،یکن

پاسخ    تواند ی نم  زیوجو نجست   یغول موتورها  یدارد که حت  ی به اطلاعات  ازین  یسوالات   ن یپاسخ به چن  قطعا

 .را به شما بدهد  یمناسب

اوس   نجایا  در پ  نتیعلم  عبارت (OSINT)   کند ی م  دایمعنا    ی عنی Open Source Intelligence مخفف 

  ی انه ی در هر زم  میتوانیعلم م  نیبا استفاده از ا  .که در دسترس همگان است  یبراساس اطلاعات  یهوشمندساز

 .میبپرداز ها آن  لیو تحل ه یو سپس به تجز  میکن ی آورباشد اطلاعات مختلف را جمع  ازیکه ن

مختلف،    یهاتیبه صورت کامل آماده شده است، شما با سا  رانی بار در ا  نیاول  یکه برا   ی دوره آموزش   نیا  در

 .د یشوی وجو آشنا ممختلف جست یوجو متفاوت و متدهاجست ی موتورها

دارند را    ت یکه در کسب و کار مرتبط با کار شما فعال  ی افراد  د یو قصد دار  د یشما صاحب کسب و کار هست  اگر

ها مشکل کردن آن   دایپ   یو برا  د یخاص هست  نهیمتخصص در زم  یروهایاگر به دنبال جذب ن  د،یکن  ییشناسا

  ن یا  د یشرکت خاص هست  ایو    خاص فرد    ک یکردن اطلاعات در مورد    دایپ  ی برا  ییهااگر به دنبال روش   د،یدار

 .مناسب شماست  یدوره آموزش 

آموزش   نیا  در اوس   یدوره  و مفهوم  م  نتیابتدا معنا  آموزش  به شما  و    م، یدهی را  با مرورگرها  سپس شمارا 

  ی وجوهابه سراغ جست   .کرد  م یباشند آشنا خواه  یکاربرد   نت یدر علم اوس   توانند ی که م  ی قدرتمند   یهاافزونه 

مختلف   حاتی و بعد از توض  میروی کردن اهداف مختلف م دایپ ی مختلف و برا یاجتماع  یهادر شبکه  یاحرفه 

 . د یکن  یابیمهارت خود را ارز د یتوانی که م میاقرار داده  ن یرا به عنوان تمر یها و متدها، بخشدر مورد روش 
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 دوره آموزش اوسینت 

توانید تمامی تکنیک ها و ترفند  سرفصل های دوره آموزش اوسینت مجموعه کاملی است که به کمک آن می 

ای، قدرت   اوسینت حرفه  برای  ابزارهای لازم  با  فراگرفته و ضمن آشنایی  را  اوسینتی کشف اطلاعات  های 

العاده  افزایش  جستجوی خود را به شکل خارق  و بتوانید ای   تجاری،   پژوهشی،   ارزشمند  اطلاعات دهید 

 . به دست آورید   (Open Source)را از طریق منابع عمومی و آزاد امنیتی حتی و سیاسی ژورنالیستی، 

 :استهای دوره اوسینت به شرح زیر سرفصل 

 مقدمات  -۱

 تعریف اوسینت و تاریخچه -۲

 ی امنیت حریم خصوصی و حاشیه -۳

 ابزارهای حریم خصوصی -۴

۱-۴ vpn و  proxy tunnel  

 ماشین مجازی  -۲-۴

 های عاملسیستم  -۳-۴

 تعاریف مربوط به وب  -۴-۴

 مقدمات موتورهای جستجو و آموزش جستجوی حرفه ای  -۵

 گوگل  -۱-۵

 یاندکس  -۲-۵

 بایدو -۳-۵

 ناور  -۴-۵

 بینگ  -۵-۵

 گوداکداک  -۶-۵

 موتورهای دارک وب  -۷-۵

 سایر موتورهای جستجو -۸-۵

 ی تخصصی کارگاه موتورهای جستجو -۶

 های مهم سایت -۱-۶

 آرشیوها  -۲-۶

 ابزراهای مجازی مفید  -۳-۶

 گرهاترجمه  -۴-۶

 ابزارهای جستجوی مردم  -۵-۶

 های فروش اطلاعاتسایت -۶-۶

 شبکه های اجتماعی  -۷

 توییتر - ۷-۱

 تلگرام - ۷-۲

 اینستاگرام - ۷-۳
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 لینکدین - ۷-۴

۵-۷  –  VK  چیست؟ 

 تمرین عملی کارگاهی و آزمون   -۶-۷

 پلاگین ها و ابزارهای ضروری  -8

 کار صول و بنیان های شناختی و روانشناسی اوسینت ا -9

 :چند نکته

 !نیاز بدون پیش

نیازی  ای در نظر گرفته شده است که حضور در کارگاه عمومی آن، هیچ پیشبگونه  (OSINT) دوره اوسینت

 . عمومی کامپیوتر و همراه داشتن یک عدد لپ تاپ نیاز نداردجز دانش 

 !کاملاً عملی، کارگاهی و تعاملی

-های عملی و گام به گام جهت کاربردی نمودن سرفصل دوره اوسینت به صورت کارگاهی، به همراه مینی پروژه 

ها به صورت  ر دوره تضمن اینکه به منظور ارتقای کیفیت آموزش و پاسخگویی مناسب  .ها طراحی شده است

 .شوند نفره تشکیل می  ۱۵کم جمعیت و نهایتا 

   جلسه ۲جلسات:  عدادت •

 میلیون تومان یکمبلغ دوره:  •

 نفر ۱۵حداکثر تعداد افراد کارگاه:  •

 . فیلمبرداری و ضبط صدا از جلسات نیز ممنوع است •

 

 


